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OZET

Tasarsiz Tasit Aglari (VANET) uygulama alanlarindan bir tanesi de askeri
tasarsiz tagit aglaridir. Askeri tasarsiz tasit aglarinda tasitlar konvoy halinde
hareket etmekte ve son derece guvenilir baglanti gerektirmektedirler. Fakat
VANET glvenlik saldirilarina acik olup, farkh alternatif iletisim teknolojilerine
ihtiyag duymaktadir. Ote yandan, Gériiniir Isik ile iletisim (VLC) yeni nesil
iletisim teknolojilerinden olup, 1s1k dogrusal yonlulugu 6zelligi ile olasi guvenlik
saldirilarindan daha az etkilenmektedir. Fakat, isik ile génderilen verinin isik
kapsama alani gizliligi hala dnemli bir problemdir. Bu ¢alismamizda, gizli bir
anahtar ile verinin sifrelendigi 1sik veri gonderim gizlilik protokoli (SV2LC)
Uzerine yogunlagmaktayiz. SV2LC’ de 11k dogrusal yonlllik ozelligi ile sadece
hedeflenen tasitlar arasi iletisim gergeklenmektedir. Tasitlar gift-yonld, kizil
Otesi (IR) ile gizli anahtar ve VLC ile veri iletimi, olacak sekilde
haberlesmektedirler. Onerilen protokol deneysel olarak dis ortam sartlarinda,
farkh tasit uzakliklarinda, veri paketi teslim orani ve gecikme siresi basarim
Olcimleri dikkate alinarak test edilmistir.

Anahtar Kelimeler: askeri tasarsiz tasit aglari, goérunur 1sik ile iletigim,
guvenlik, veri gizliligi.
ABSTRACT

One application area of vehicular ad hoc network (VANET) is military services,
namely military ad hoc network, where vehicles are traveling as a convoy and
require an fully-reliable connection. However, VANETS is open to security
attacks that necessitate alternative technologies. Visible Light Communication
(VLC), onthe other hand, is a new technology that has little influence on security
attacks due to the directivity of light. However, vehicular VLC based
confidentiality service is still open problems. In this paper, we are proposing a
light confidentiality service (SV2LC) for military communication where the secret
key is used to encrypt data in light. We use directionality to ensure only target
vehicle participate in communication. The vehicle uses full-duplex
communication, infra-red (IR) to share a secret key and VLC to receive data.
We experimentally evaluate the suitability of SV2LC in outdoor scenarios in
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varying distance with different key metrics of interest including data delivery
ratio and delay.

Keywords: military ad-hoc network, visible light communication, security, data
confidentiality.

1. GIRIS

Onemli iletisim teknolojilerinden olan Tasarsiz Tasit Aglari (VANET) Akill
Tasima (ITS) ve Akilli Trafik (ITF) sistemleri ile hiz kazanmis durumdadir.
GUnumuz ITS ve ITF sorunlarini c6zmek adina VANET, gelecek vaat eden umit
verici bir teknolojidir. Mobil tasarsiz ag yapilarindan olan VANET, tasittan tasita
(V2V), tasittan baz istasyonuna (V2I) veya melez [1] sekillerde iletisim
saglamaktadir. VANET uygulama alanlarindan bir tanesi de askeri tasarsiz ag
yapilaridir. Askeri tasarsiz ag yaplilari, zaman bolugumlu kanal erigim kontrol
protokolu kullanmakta olup, Amerika Savunma Bakanligi acik arastirma cagrisi
ile arastirma anlaminda hiz kazanmistir. Kablosuz aglardaki gelismeler, askeri
tasarsiz ag yapilarini olur kimis ve bu alandaki calismalari arastirma
boyutundan ticari uygulamalar boyutuna tasimistir [2].

Askeri tasarsiz tasit aglarinda, tasitlar yol boyunca konvoy seklinde hareket
etmekte ve periyodik olarak IEEE 802.11p protokolini (DSRC) kullanarak
birbirleri ile veri paylasimi yapmaktadir. Askeri tasarsiz tasit aglarindaki bu veri
paylasimi son derece guvenlik, ylksek veri hizi, kisa gecikme ve yuksek veri
paketi teslim orani gerektirmektedir. Buna ek olarak, askeri tasit aglari
gereksinimlerinden biri de génderilen veri igeridinin kapsama alaninda bulunan
tasitlar tarafindan basarili bir sekilde alinmis olsa bile anlasiimamasidir. Sonug
olarak, askeri tasarsiz tasit aglari ¢ok ylUksek guvenlik gerektirmekte ve
alternatif gtivenli haberlesme tekniklerine ihtiya¢ duymaktadir.

Ote yandan, gelisen kablosuz iletisim teknolojileri ve artan veri trafigi DSRC
uzerinde radyo frekans kithgina neden olmus ve bu teknolojiyi askeri tasarsiz
agdlar igin yetersiz kilmigtir. Buna ek olarak, DSRC olasi sinyal bogma ve taklit
etme guvenlik saldirilarina olanak vermektedir. Kapsama alaninda bulunan
herhangi bir tasit, askeri araglar arasi iletisimi bogma sinyali géndererek bloke
edebilmektedir. Taklit etme saldirisinda ise herhangi bir ara¢ askeri araglardan
birinin kimligini veri toplayarak ele gecgirmekte ve askeri tagitlari hatali veri
gonderimi ile tehdit etmektedir. Diger taraftan, radyo frekans kithgi
arastirmacilari alternatif 5. nesil haberlesme teknolojileri arastirmaya itmis ve
bu iletisim sekillerinden biri VLC olmustur.

5. nesil iletisim teknolojilerinden olan VLC gdnderilmek istenen veriyi kiplemekte
ve var olan isik hucrelerini ¢gok hizli bir sekilde agip kapatarak karsi tarafa
aktarmaktadir. Son doénemlerde VLC arastirmacilar tarafindan buyuk ilgi
gormus ve kanal ozellikleri [3-4], iletisim gereksinimleri [5-8], DSRC ile melez
yapilarda uygunluk [9] gibi amaglar dogrultusunda gahsiimigtir. Fakat, guvenlik
icerimli VLC iletisimine yeteri kadar énem verilmemis, guivenlik hedefli VLC
arastirmalarina birka¢ ¢calismada [10-11] odaklaniimistir. Fakat guvenlik icerimli
bu VLC arastirmalari, tasitlar arasi haberlesmeyi hedeflemedidi igin, tasitlar



arasi giivenli iletisim agisindan uygun degildir. Ote yandan, askeri tagitlar arasi,
sadece askeri tasitlarin veriyi ¢ozumleyebildigi bir génderim gizlilik protokold,
tasitlar arasi iletisim guavenliligi icin her zaman bir gereksinim olmustur.

Bu calismamizda, askeri tasitlar arasi iletisimin VLC ile yapildidi, gizli bir
anahtar ile verinin sifrelendigi 1sik veri gonderim gizlilik protokoli (SVZ2LC)
Uzerine yogunlasmaktayiz. Askeri tasitlar 6n farlari aracihgi ile sadece konvoy
on tarafinda bulunan aragclari iletisim icin hedefleyecek, c¢ift-yonla, IR ile gizli
anahtar ve VLC ile veri iletimi, olacak sekilde haberlesebileceklerdir.
Olusturdugumuz dis ortam deney senaryosu ile farkli tasitlar arasi uzakliklarda,
veri paketi teslim orani ve gecikme siresi basarim olcimleri dikkate alinarak
SV2LC protokol uygunlugu test edilmistir. Anlatim planimiz su sekilde
dizenlenmigtir. Bolim |l ©* de DSRC ve VLC 6nemli 6zellikleri karsilastiriimall
ele alinacaktir. Bolum III’ te kullanilan askeri tasitlar arasi deneysel sistemi
sunulacaktir. Bolum 1V ‘de 6nerilen askeri tasitlar arasi 1sik veri gonderim gizlilik
protokolii (SVZLC) detayh sekilde anlatilacak, Bolim V' de SV2LC basarim
Olcimu incelenecektir. Bolim VI' da var olan test sonuglari tGzerinden sonug
degerlendirmesi yapilacaktir.

2. DSRC VE VLC KARSILASTIRILMASI

VLC ve DSRC o6nemli 6zelliklerinin karsilastirimasi Tablo 1’ de sunulmustur.
DSRC’ ye karsin VLC, yon bagimsal, 25-50 metre arasi kisa mesafelerde,
disuk maliyet ve Ucretsiz frekans bandinda ¢alismaktadir. Tasitlar arasi iletisim
yéntemlerinden birinin VLC olmasi kaginilmazdir. Clnkd, var olan bir ¢ok tagsit
VLC goénderim Unitesi LED lambalari farlarinda, fren lambalarinda ve alici Gnite
olan kameralari park amacli blinyesinde barindirmaktadir.

Tablo 1 DSRC ve VLC 6nemli 6zellikleri karsilastiriimasi

Ozellik VLC DSRC

Tletisim Senaryosu Genellikle Dogrusal Goriis (LoS) LoS ve Dogrusal olmayan Goriig
(NLoS)

Tletim Alani Kisa Erim ve Yon Bagimsal Uzun  Erim  ve  Genellikle
Tumyonlii

Frekans Bandi 400 - 790 THz 5.8 -59 GHz

Lisans Ucretsiz Gerekli

Kapsama Alani Dar Genig

Maliyet Diisiik Yiiksek

Hareketlilik Hassasiyeti Orta Yiiksek

Hava Durumu Duyarlilik Hassas Dayanikli

Ortam Ig181 Hassasiyeti Hassas Etkilenmez

VLC sistemlerinde var olan LED lambalar insan gézunun fark edemeyecegi
dizeyde hizh bir sekilde agip kapanarak gerek bina ici, gerekse bina disi iletisim
ve aydinlanma saglanmaktadir. VLC, 1sik dogrusal yonlulik ve dar alan 6zelligi
ile olasi guvenlik saldirilarindan daha az etkilenmektedir. VLC glvenlik saldirisi,
glcla bir 1sik kaynaginin alici Uniteye tutulmasi ile gerceklestirilebilmektedir.
DSRC de olasi saldiridan kapsama alaninda bulunan tim tagitlarin
etkilenmesine karsin, VLC’ de sadece tek bir baglanti etkilenmektedir. Bu



acidan bakildigi zaman, VLC olasi tasitlar arasi guvenlik saldirilarini
Onleyebilmek adina umut verici bir iletisim teknolojisidir.

3. DENEYSEL SISTEM

Askeri tagitlar arasi VLC deney sistemi Sekil 1’ de gosterilmistir. Deneysel
sistem iki tagit (T1 ve T2), 1sik ile veri gonderimi icin Li-1st [12] cihazi, Li-1st
cihazina bagl verici Unitesi (VU), foto diyot bazl alici tnitesi (AU) ve iki adet
LED sis lambasindan olugsmaktadir. Cift simetrik LED lambalari, 36 cm
yuksekliginde aralarinda 150 cm olacak sekilde tripodlara monte edilmistir.
Yapilan deneylerde otomobil sis lambalarinin kullaniimasindaki sebep, sis
lambalarinin genis gorus agisi 6zelligi ve yansimalara kars! dayanikli yapiya
sahip olmasidir. Tasit bilgi ve duyu verilerini iceren paketler iki tasit LED sis
lambalarinin bagh oldugu Li-1st VU ile gonderilmektedir. VU kiplenim olarak
vurum (darbe) genlik kiplenimi (PAM), hata dogrulama teknigi olarak Reed-
Solomon kodlamasini kullanmaktadir. Li-1st 4PAM ve mevcut diger ozellikleri
ile 5Mbps’e kadar veri hizi sunmaktadir.

pr Goriiniir Isik ile
e N Iletisim
\

vy - /

Kizildtesi SN %,
A S~

Iletigim ~ /

Sekil 1 Askeri Tagitlar Arasi VLC Sistem Modeli

Gerek AU, gerekse VU bilgisayarlara bagli bulunmakta olup gdnderilen ve
alinan paketler basarim 6élgim amacli kaydedilmistir. Glines 1s1§1 etkisini en aza
indirmek amagh deney gece kosullarinda gergeklestiriimistir. Tim yapilan
deneylerde, iki tasit arasi 100 paket Li-1st VU ve AU arasinda gonderilmis ve
basarim dlgtimleri génderilen paketler Gzerinden yapilmistir.

4. ASKERI VERI GONDERIM GiZLiLIK PROTOKOLU (SV2LC)

Onerilen SV2LC giivenli askeri tasitlar arasi goérinir isik ile iletisim protokolii
ozellikleri asagidaki gibidir;

1- Isik dogrusal yonlulugu o6zelligi ile sadece hedeflenen askeri tasitlar ile
iletisim gerceklesmektedir.

2- Sifrelenen verinin gizli anahtar olmaksizin ¢ézimlenemedidi, gizli anahtar
olusumu ve paylasim mekanizmasi kullanmaktadir.

3- Es zamanli, IR ile gizli anahtar ve VLC ile sifrelenmis veri iletiminin
gergeklendigi, ¢ift yonli olacak sekilde ¢caligmaktadir.

Sekil 2, SV2LC protokolii agamalarini gostermektedir. SV2LC, bes asamadan
olusmaktadir ve bunlar sirasi ile; sistem baslatimi, gizli anahtar olusturulmasi,



IR ile anahtar paylasimi, veri sifrelenmesi/¢éziimlenmesi ve VLC ile sifrelenmis
verinin iletimi seklindedir.

Sistemi Baglat Veri Paketi
\I Ik Veri Paketi Alndy
/W Gizli Anahtar Uretildi
Sifrelenmis Veri Paketi Alndy
Gizli Anahtar Veri Paketi Coziimlendi
/

Veri Sifrelendi 1

Gizli Anahta

Sekil 2 SV2LC protokol agamalari

SV2LC, sistem baglatimi ile gerekli donanimlari hazir hale getirip, T2 ‘den
gelecek gizli anahtari beklemeye baslamaktadir. T2 ise alinan ilk veri paketi ile
gizli anahtar olusturmakta ve IR ile T1’ e iletmektedir. Bu iletim sekli ile DSRC
de kapsama alaninda bulunan tum tasitlarin gizli anahtar alabildigi senaryoya
karsin, sadece T1 gizli anahtari alabilmektedir. IR’ in LoS &zelligi bu tarz bir
gonderimle dezavantaj olmaktan ¢ikip, avantaja donusmustur. Olusturulan gizli
anahtarlar, Gelismis Sifreleme Standardi (AES) kullanilarak uretilmektedir.
AES, hizli bakisimli anahtar Uretimi, diger alternatiflere karsin daha gugli
olmasi ve henuz AES’ e karsin uygulanabilir bir gtivenlik saldirisi olmamasi gibi
Ozellikleri sebebi ile tercih edilmistir.

Gizli anahtarin IR ile alinmasiyla T1, aktariimak istenen veriyi alinan gizli
anahtar ile sifreleyip 1sik ile géndermektedir. Isik kapsama alaninda herhangi
bir tasit olsa bile sifrelenmis veri bu tasitlar icin bir anlam ifade etmemektedir.
Verinin gizli anahtar olmaksizin anlamsiz olmasi, DSRC bazli 6nemli guvenlik
problemi kulak misafiri olma sorununu ¢ézmustir.

5. BASARIM OLGUMU

Onerilen SV2LC protokoll, Java ile Li-1st cihazi Gistiinde, Keyczar [13] anahtar
olusturma araci ile butunlesik sekilde geligtiriimistir. Keyczar, Google sirketi
tarafindan gelistiriimis, kullanicilarin sifreleme ve ¢dzimleme islemlerini
kolaylastirmak icin kullanilan bir aragtir. Li-1st, IR iletisim amacli iki adet Vishay
[14] IR diyotu kullanmaktadir. Tasitlar arasi basarim élgiimlenmesi iki metrik
Uzerinden yapilmistir. Bu metrikler, Veri Paketi Teslim Orani (VPTO) ve
gecikme suresi olarak belirlenmistir. VPTO, her deneyde gonderilmis olan 100
paketten kaginin Li-1st AU tarafindan basarili bir sekilde alindigini
gOstermektedir. Ortalama gecikme stiresi, gdonderilen paketlerdeki gecikme
sureleri toplaminin basarili bir sekilde gdnderilen paket sayisina bélinmesi ile
hesaplanmaktadir. Ote yandan, maksimum gecikme slresi T1' den T2 ‘ye



gonderilmis paketler arasi en ylksek gecikme suresi degeridir. Karsilastirma
amagli, 1sik ile iletisim iki tagit arasi1 gergceklenmis ve VLC olarak adlandiriimistir.
Paketlerin boyut biyikliginin SV2LC olan etkisi farkli paket boyutlarinda
deneyin gerceklenmesi ile incelenmistir.
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Sekil 3 VPTO olgim kargilastirmasi

Farkli tagitlar arasi uzaklik ve farkli veri paketi boylarinda dlgiimlenen VPTO
Sekil 3' te sunulmustur. Yapilan kargilastiriimali 6lgiim deneyi S?VLC ve VLC’
in ayn1 VPTO azalis modeline sahip oldugunu gostermistir. Ote yandan, S?VLC’
de var olan VPTO azalma sebeplerinden birinin paylagilamayan gizli anahtar
oldugu anlasiimigtir. Gizli anahtarin alinmadigi durumlarda, goénderiimek
istenen veri anahtar ile sifrelenmedigi icin aktarilamamistir.
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Sekil 4 Ortalama gecikme suresi 6lgim karsilagtirmasi

Sekil 4 de, SV2LC ve VLC ortalama gecikme siresi 6lgim deney sonuglari
verilmistir. Yapilan ortalama gecikme siiresi analizi VLC’ ye karsin SVZLC’ nin
daha fazla gecikme suresine sahip oldugunu goéstermistir. Bunun yani sira,
artan paket boyutu sifreleme ve ¢ézimleme asamalarinda var olan ortalama
gecikme siresinde 6nemli rol oynamistir. Paket boyutu arttikga, SVZLC igin



ortalama gecikme siresi artmistir. VLC ile karsilastirildiginda, SV2LC, gizli
anahtar Uretimi, anahtar paylasimi, veri gifrelenmesi ve veri ¢ézimlenmesi
islemlerini icermektedir. Ote yandan, veri iletiminin VLC’ ye kiyasla daha giivenli
oldugu dikkate deger diger bir noktadir. Bu noktadan hareketle, SV2LC’ de
mevcut ortalama gecikme kabul edilebilir bir dizeydedir.
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Sekil 5 Maksimum gecikme siresi 6lgim karsilastirmasi

Tagitlar arasi SV2LC ve VLC igin 6lgimlenen maksimum gecikme slreleri
Sekil 5’ de gosterilmistir. Maksimum gecikme slresi analizi SV2LC ‘in VLC ye
karsin daha yuksek gecikme slresine sahip oldugunu ortaya koymustur. Paket
blyukligu arttikga, oOlgimlenen maksimum gecikme suresi de bu yonde
artmistir. SV2LC’ de maksimum gecikme VLC' ye karsin yiksek olmasina
ragmen, veri gizliligi ve glvenligi avantajlari ile bu gecikme kabul edilebilir
durumdadir.

6. VARGI

Tasitlar arasi iletisim uygulama alanlarindan biri de askeri tasarsiz tasit
aglaridir. Askeri tasitlar arasi iletisim alternatiflerinden birinin VLC olmasi
kacinilmazdir. Fakat, askeri tasitlar arasi iletisim guvenligi Onemli
gereksinimlerden biridir. Bu calismamizda, askeri tagitlar arasi iletisimin VLC ile
gerceklendigi glvenli iletisim protokolli, SV2LC’ ye odaklanmis bulunmaktayiz.
SV2LC’ de tasitlar gift yonli, IR ile gizli anahtar ve VLC ile veri iletimi, olacak
sekilde haberlesmektedirler. Onerilen protokol SV2LC, deneysel olarak veri
paketi teslim orani ve gecikme slresi basarim élgim metrikleri hesaba katilarak
incelenmis, uygunlugu test edilmistir. Deneysel 6lgiimler, SV2LC’ nin VLC ye
karsin daha yuksek gecikme suresine sahip oldugunu ortaya koymustur. Fakat,
veri gizliligi ve guvenli iletisim gereksinimleri dikkate alindiginda SV2LC askeri
tasitlar arasi iletisim icin uygundur.
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